POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH

w Powszechnej Spoldzielni Mieszkaniowej ,,Renawa”




§ 1.

Celem Polityki bezpieczenstwa danych osobowych w Powszechnej Spotdzielni Mieszkaniowe;j
,»Renawa” jest okreslenie zasad przetwarzania, ochrony 1 udostgpniania danych osobowych,
gromadzonych 1 przetwarzanych w spéidzielni, zwanej dalej réwniez ,, Spotdzielniq”, oraz

nadzoru nad procesem przetwarzania tych danych.

§ 2.

Polityka bezpieczenstwa danych osobowych w Spotdzielni obowigzuje wszystkie osoby
realizujace jakiekolwiek zadania w Spoéldzielni lub na zlecenie Spoétdzielni, niezaleznie od

podstawy wykonywania tych zadan.

§ 3.

Polityka niniejsza opracowana zostala w oparciu o przepisy:

1) ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO IRADY (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej zwane rowniez
,RODO”,

2) ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych?,

3) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych,

§ 4.

Instrukcja zarzadzania systemem informatycznym, shuzagcym do przetwarzania danych

osobowych, stanowi zalacznik nr 1 do niniejszej Polityki.

§ 5.

1. Uzyte w niniejszej Polityce okreslenia oznaczaja:

1) Polityka bezpieczenstwa lub Polityka — niniejszy dokument opisujacy stosowane w

1 Po uchwaleniu nowej ustawy oraz rozporzqdzeri wykonawczych do tej ustawy nalezy zaktualizowaé Polityke o te
nowe przepisy (ustawa i rozporzqdzenia), zastepujgc obecnie obowiqzujgca ustawe i rozporzqdzenia nowymi
aktami prawnymi.




Spotdzielni zasady ochrony danych osobowych,

2) Administrator danych — Spotdzielnia,

3) I0D — inspektor ochrony danych w rozumieniu art. 37 — 39 RODO,

4) Ustawa — ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych,

5) Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia
1 systemy informatyczne stluzace do przetwarzania danych osobowych.

W przypadkach, w ktorych Administrator danych — na podstawie przepiséw RODO — nie

jest do tego zobowigzany i nie powola lub nie wyznaczy IOD, zadania, ktore sa

przewidziane dla IOD w Polityce oraz w RODO, realizuje Administrator danych lub inna

osoba przez niego wyznaczona.

§ 6.

Zadania Administratora danych.
. Administrator danych zobowigzany jest zastosowacé §rodki techniczne i organizacyjne
zapewniajace ochrong¢ przetwarzanych danych osobowych, odpowiednie do zagrozen oraz
kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane przed
ich udostepnianiem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
przetwarzaniem 2z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem.

. Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byly:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotyczg (,,zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc™);

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami (,,ograniczenie celu”);

3) adekwatne, stosowne oraz ograniczone do tego, co niezb¢dne do celéw, w ktorych sg
przetwarzane (,,minimalizacja danych”);

4) prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania,
aby dane osobowe, ktére sg nieprawidtowe w Swietle celow ich przetwarzania, zostaty
niezwlocznie usunigte lub sprostowane (,,prawidlowos¢”);

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dluzszy, niz jest to niezb¢dne do celow, w ktérych dane te s3
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przetwarzane (,,ograniczenie przechowywania”);

6) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
srodkow technicznych lub organizacyjnych (,,integralnos¢ i poufnos¢”).

Administrator danych wyznacza 10D w przypadkach, w ktérych RODO wprowadza taki

obowiazek, lub w sytuacji, gdy sam uzna to za konieczne.

Do przetwarzania danych mogg by¢ dopuszczone wylacznie osoby posiadajace

upowaznienie nadane przez Administratora danych. Osoby te sg zobowigzane zachowaé w

tajemnicy te dane osobowe oraz sposoby ich zabezpieczania.

Administrator danych jest obowigzany zapewni¢ kontrole nad tym, jakie dane osobowe,

kiedy 1 przez kogo zostaty do zbioru wprowadzone oraz komu s3 przekazywane.

Zadania IOD

IOD powotany przez Spoldzielnie odpowiada za Dbezpieczenstwo systemu

informatycznego, w ktorym przetwarzane sa dane osobowe.

Do obowigzkéw 10D nalezy:

1) Wykonywanie zadan okreslonych w RODO, a w szczegblnosci w przepisach art. 39 ust.
1 RODO,

2) nadzor nad przestrzeganiem Polityki bezpieczenstwa i Instrukcji zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych,

3) nadzor i kontrola systemow informatycznych stuzacych do przetwarzania danych
osobowych 1 0s6b przy nim zatrudnionych,

4) nadzér nad wlasciwym zabezpieczeniem sprzg¢tu oraz pomieszczen, w ktorych
przetwarzane sg dane osobowe,

5) nadzor nad wykorzystanym w placowce oprogramowaniem oraz jego legalnoscia,

6) przeciwdziatanie dostepowi 0s6b niepowotanych do systemu, w ktérym przetwarzane
sg dane osobowe,

7) podejmowanie odpowiednich dziatan w celu wtasciwego zabezpieczania danych,

8) badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych,

9) podejmowanie decyzji o instalowaniu nowych urzadzen oraz oprogramowania
wykorzystanego do przetwarzania danych osobowych,

10) nadzér nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych,

zawierajacych dane osobowe,




11) definiowanie haset dostgpu,

12) aktualizowanie oprogramowania antywirusowego i innego, chyba, ze aktualizacje te
wykonywane sg automatycznie,

13) wykonywanie kopii zapasowych, ich przechowywanie oraz okresowe sprawdzanie pod
katem ich dalszej przydatnosci,

14) wdrozenie wewnetrznych szkolen z zakresu przepisoOw dotyczacych ochrony danych
osobowych oraz §rodkéw technicznych i organizacyjnych przy przetwarzaniu danych
w systemach informatycznych,

15) sporzadzanie raportdow z naruszenia bezpieczenstwa systemu informatycznego oraz
systemu przechowywania i zabezpieczenia danych osobowych zgromadzonych i
utrwalonych w innej formie, niz elektroniczna,

16) zapewnienie ochrony i bezpieczenstwa danych osobowych znajdujacych si¢ w systemie
informatycznym Spoéldzielni oraz w tradycyjnych zbiorach danych, ze szczegdlnym
uwzglednieniem dokumentacji cztonkow Spoétdzielni,

17) niezwtoczne informowanie Administratora danych lub osoby przez niego upowaznionej
o przypadkach naruszenia przepisow ustawy o ochronie danych osobowych,

18) podejmowanie, zgodnie z Polityka, stosownych dziatah w przypadku wykrycia
nieuprawnionego dostgpu do bazy danych lub naruszenia zabezpieczenia danych
znajdujacych si¢ w systemie informatycznym oraz danych osobowych zgromadzonych
1 utrwalonych w innej formie, niz elektroniczna,

19) zapewnienie fizycznego bezpieczenstwa systemu informatycznego oraz systemu
przechowywania i zabezpieczenia danych osobowych zgromadzonych i1 utrwalonych w
innej formie, niz elektroniczna,

20) zapewnienie bezpieczenstwa funkcjonowania wszystkich urzadzen pracujacych w
systemie,

21) zapewnienie dostepu do systemu wylgcznie dla 0os6b uprawnionych.

10D prowadzi ewidencje osob upowaznionych do przetwarzania danych osobowych, ktora

zawiera:

a) imig¢ i nazwisko osoby upowaznionej,

b) date nadania i ustania upowaznienia,

C) podpis osoby upowaznionej, potwierdzajacy zapoznanie si¢ ze wszystkimi
dokumentami regulujacymi bezpieczenstwo przetwarzania danych osobowych w

Spotdzielni.




Zadania pracownikow i wspolpracownikow Spoldzielni

. Wszyscy pracownicy 1 wspolpracownicy Spoétdzielni (dalej tacznie zwani

., pracownikami’) maja obowigzek przestrzega¢ postanowien zawartych w niniejszej

Polityce bezpieczenstwa i Instrukcji zarzagdzania systemem informatycznym.

Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych, kazdy pracownik

zobowigzany jest do zapoznania si¢ z przepisami dotyczacymi ochrony danych osobowych,

w tym z niniejsza Polityka. Fakt zapoznania si¢ zostaje potwierdzony osobiscie podpisanym

oswiadczeniem. Oswiadczenie podlega wilaczeniu do akt pracownika lub dokumentow

zwigzanych z inna podstawg §wiadczenia uslug w Spotdzielni.

Pracownicy zobowigzani sg dba¢ o bezpieczenstwo powierzonych im do przetwarzania,

archiwizowania lub przechowywania danych zgodnie z obowigzujaca w Spoétdzielni

Polityka bezpieczenstwa, w tym mi¢dzy innymi:

1) chroni¢ dane przed dostepem o0s6b nieupowaznionych,

2) chroni¢ dane przed przypadkowym zniszczeniem, utrata lub modyfikacja,

3) chroni¢ wszelkie noéniki zawierajace dane osobowe, w szczegodlnosci nosniki
magnetyczne, optyczne, nos$niki pamigci potprzewodnikowej oraz wszelkiego rodzaju
druki 1 wydruki, przed dostgpem 0so6b nieupowaznionych oraz przed przypadkowym
zniszczeniem,

4) utrzymywaé w tajemnicy hasta, czestotliwos¢ ich zmiany oraz szczegdly
technologiczne, takze po ustaniu zatrudnienia w Spotdzileni.

Zabrania si¢ pracownikom:

1) ujawnia¢ dane, w tym dane osobowe zawarte w obstugiwanych systemach,

2) kopiowac bazy danych lub ich czesci bez wyraznego upowaznienia,

3) przetwarza¢ dane w sposob inny, niz wynikajacy z obowigzujacych przepisow prawa.

Pracownicy zobowigzani sg do udzielania pomocy IOD oraz do realizowania jego zalecen

przy wykonywaniu zadan dotyczacych ochrony danych osobowych.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszej Polityki

moga by¢ potraktowane jako cigzkie naruszenie obowigzkdéw pracowniczych lub razace

nienalezyte wykonanie zobowigzania, w szczegélnosci przez osobe, ktora wobec

naruszenia nie powiadomita o tym IOD.

§7.

Polityka niniejsza dotyczy przetwarzania wszystkich danych osobowych, przetwarzanych
przez Spotdzielni¢ we wszelkiego rodzaju kartotekach, skorowidzach, ksiggach, wykazach
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i innych zbiorach ewidencyjnych, a takze w systemach informatycznych bgdacych w
dyspozycji Spétdzielni.

2. Wykaz budynkéw, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe (obszar przetwarzania danych osobowych), stanowi
zatgcznik nr 2 do Polityki.

3. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw komputerowych
zastosowanych do przetwarzania danych (w przypadku zbiorow danych prowadzonych w

wersji elektronicznej), stanowi zatgcznik nr 3 do Polityki.

§ 8.

1. Niezaleznie od praw i obowigzkdéw, okreSlonych w niniejszej Polityce, przetwarzanie
danych osobowych zawartych w dokumentacji prowadzonej w Spétdzielni odbywa si¢ w
zakresie i zasadach okreslonych w innych przepisach szczegdlnych.

2. Przepisy, o ktorych mowa w ust. 1, wskazuja w szczegdlnosci:

1) Podstawg przetwarzania danych osobowych,

2) Zakres gromadzonych i przetwarzanych danych osobowych,

3) Formg przetwarzania danych osobowych,

4) Podstawe i zakres udost¢pniania danych osobowych posiadanych przez Spotdzielnie
oraz podmiot uprawniony do dostgpu do tych danych osobowych,

5) Okres przetwarzania (przechowywania) tych danych osobowych.

§9.

1. Dane osobowe przetwarzane w systemach informatycznych przechowywane sa na
serwerach zlokalizowanych w siedzibie Spotdzielni w budynku przy ul. Warszawskiej 1 w
Kwidzynie.?

2. W odniesieniu do danych osobowych pracownikdéw i wspotpracownikow Spotdzielni ich
przetwarzanie moze by¢ prowadzone — na podstawie odrgbnej umowy o powierzenie
przetwarzania danych osobowych, ewentualnie z wykorzystaniem specjalistycznego
oprogramowania bedacego w dyspozycji wyspecjalizowanej firmy.

§ 10.

1. Zdarzenia naruszajgce bezpieczenstwo danych osobowych lub grozace takim naruszeniem

2 W przypadku, gdy przechowywanie danych odbywa sie w tzw. chmurze nalezy zamiesci¢ w tym miejscu — zamiast
opisu tzw. serwerowni — opis lokalizacji tej chmury i sposobu przechowywania danych.




dzielg si¢ na:

1)

2)

3)

zagrozenia losowe zewnetrzne (np. pozar, powodz, brak zasilania itp.), ktore moga
prowadzi¢ do utraty integralno$ci danych, zniszczenia i uszkodzenia infrastruktury
technicznej systemu oraz zaktdcenia cigglosci jego pracy,

zagrozenia losowe wewnetrzne (np. pomytki pracownikow, IOD, awarie sprzetowe,
btedy oprogramowania itp.), ktére moga prowadzi¢ do zniszczenia danych, zakldcié
ciagglos¢ pracy systemu, powodowac naruszenie poufnosci danych, integralnosci danych
oraz ich prawidlowosci,

zagrozenia zamierzone, Swiadome i celowe, ktore polega¢ moga na nieuprawnionym
dostepie do systemu z jego wnetrza, nieuprawnionym przekazie danych, pogorszeniu
jako$ci sprzetu i oprogramowania, bezposrednim zagrozeniu materialnych sktadnikow

systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

ochrony danych osobowych, w tym zabezpieczenia systemu informatycznego, w ktorym

przetwarzane sg dane osobowe, to w szczego6lnosci:

1)

2)

3)

4)

5)

6)
7)

sytuacje losowe, nieprzewidziane oddziatywanie czynnikow zewngtrznych na zasoby
systemu (np. pozar, zalanie pomieszczen, katastrofa budowlana, itp.),

razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji, w tym danych osobowych (np. prace na danych osobowych w celach
prywatnych, nie zamknigcie pomieszczenia, w ktorym znajduje si¢ komputer lub
urzadzenie albo element wyposazenia do przechowywania danych osobowych, itp.),
niewlasciwe parametry Srodowiska, w ktorym pracuje sprzet komputerowy (np.
nadmierna  wilgotnos¢ lub  wysoka temperatura, oddzialywanie = pola
elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen przemystowych
itp.),

awaria sprz¢tu lub oprogramowania albo urzadzenia lub elementu wyposazenia do
przechowywania danych osobowych, ktdre wyraznie wskazuja na umys$lne dziatanie w
kierunku naruszenia zabezpieczen lub ochrony danych, a takze niewlasciwe dziatanie
serwisu,

jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zaklocenia systemu lub inng nadzwyczajng 1 niepozadang modyfikacje w systemie,
naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym systemie,
préba modyfikacji lub modyfikacja danych albo zmiana w strukturze danych bez

odpowiedniego upowaznienia,




8) niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych lub procedury przetwarzania
albo innych strzezonych elementéw systemu zabezpieczen,

10) odstepstwa od zatozonego rytmu pracy wskazujgce na ztamanie lub zaniechanie
ochrony danych osobowych, w tym praca przy komputerze lub w sieci osoby, ktora nie
jest formalnie dopuszczona do jego obstugi, sygnatl o uporczywych nieautoryzowanych
probach logowania, itp.,

11) istnienie nieautoryzowanych kont dostepu do danych.

3. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidlowosci w
zakresie zabezpieczenia miejsc i urzadzen (szaf, regatlow®) stuzacych do przechowywania
danych osobowych na papierowych nos$nikach, wydrukach, lub innych elektronicznych

no$nikach zewnetrznych tych danych.

§ 11.

1. Podstawowym sposobem =zabezpieczenia danych przetwarzanych w systemie
informatycznym 1 dostgpu do nich jest system definiowania logindw 1 hasel osob
upowaznionych do przetwarzania danych osobowych. Sa to zabezpieczenia programowe
(logiczne) wmontowane w eksploatowane systemy uniemozliwiajace dostgp do systemu
osobom nieupowaznionym.

2. Podstawowym sposobem zabezpieczenia danych przetwarzanych w formie tradycyjnej, tj.
na papierowych nosnikach danych, jest ograniczenie dostgpu do niej za pomoca elementéw
zabezpieczen fizycznych (ograniczenie dostgpu do pomieszczen i1 szaf lub innego
wyposazenia biurowego, w ktorych przechowywane s3 te dokumenty) oraz
organizacyjnych (nadawanie, weryfikowanie i kontrolowanie dostgpu do tych danych przez
upowaznionych pracownikow).

3. Zalogowanie si¢ do systemu informatycznego wymaga podania loginu i hasta. Kazdy
pracownik samodzielnie ustala 1 zmienia hasto systemowe.

4. 10D ma dostgp do wszystkich loginow 1 haset stosowanych przez wszystkich pracownikow.

5. Hasta systemowe powinny byé zmieniane nie rzadziej, niz co 90 dni®.

6. Na kazdym komputerze pracujacym w systemie, ktory posiada dostgp do Internetu, jest

3 Patrz przypis 2 — nalezy odpowiednio zmodyfikowaé ten opis w przypadku przechowywania danych w tzw.
chmurze.

4 Mozna okresli¢ inny czasookres obowigzkowej zmiany hasta. Powinien on stanowi¢ mechanizm skutecznej
ochrony danych przed dostepem o0sob nieupowaznionych.




zainstalowany odpowiedni program antywirusowy.
Wydruki zawierajace dane osobowe powinny znajdowacé si¢ w miejscu, ktore uniemozliwia

dostgp osobom postronnym.

§12.

Przed rozpoczgciem pracy uzytkownik ma obowigzek sprawdzié, czy stan urzadzenia
(komputer lub pomieszczenia i1 urzadzenia do przechowywania danych na papierowych
nosnikach) nie wskazuje na naruszenie lub prob¢ naruszenia danych osobowych.
Uzytkownicy moga zakonczy¢ prace po wylogowaniu si¢ z systemu. Osoby te s3
obowigzane do wylogowania si¢ z sytemu takze w przypadku czasowego opuszczenia
stanowiska pracy.

W przypadku wykrycia korzystania z danych osobowych przez osoby nieuprawnione lub
naruszenia zabezpieczen dostepu do systemu, kazdy kto stwierdzil powyzsze naruszenie,

winien o tym powiadomi¢ niezwlocznie IOD.

§ 13.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programow stuzacych do
przetwarzania danych.

Za wykonywanie kopii zapasowych, umozliwiajacych odtworzenie sprawnos$ci systemu,
odpowiada IOD. Sg one przechowywane na serwerze oraz na nos$nikach zewngtrznych.
Nos$niki zewnetrzne Spoldzielnia przechowuje poza obszarem przetwarzania danych, o
ktérym mowa w zataczniku nr 2.

Z nos$nikéw magnetycznych kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich

uzyteczno$ci w taki sposob, aby nie mozna bylo odtworzy¢ ich zawartosci.

§ 14.
W ramach monitoringu systemu nalezy przeprowadzi¢ przede wszystkim nastepujace
dziatania:
1) okresowe sprawdzanie kopii zapasowych pod wzgledem przydatnosci do odtworzenia
danych,
2) kontrola ewidencji no$nikdw magnetycznych i optycznych,
3) sprawdzanie czestotliwosci zmian haset.

IOD przeprowadza kontrole oraz dokonuje ocen stanu bezpieczenstwa danych osobowych.

10




Ponadto raz na 6 miesigcy IOD dokonuje analizy zagrozen dla danych osobowych
zgromadzonych przez Spotdzielni¢. Wnioski z analizy zawiera raport sporzadzony przez

I0OD.

§ 15.

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,

przeznaczone do:

1) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie, albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
Administratora danych lub w inny sposéb gwarantujacy zachowanie poufnosci tych
danych.

Wydruki zawierajace dane osobowe po ich wykorzystaniu sa niszczone w sposob

uniemozliwiajacy odczytanie znajdujacych si¢ na nich danych.

§ 16.
Kazda osoba wykonujaca jakiekolwiek zadania w Spotdzielni, ktora stwierdzi lub
podejrzewa naruszenie zabezpieczenia ochrony danych osobowych, zobowigzana jest
niezwlocznie informowac o tym 10D 1 Administratora danych.
Obowigzek, o ktorym mowa w ust. 1, dotyczy takze sytuacji, gdy stan urzadzenia, zawarto$¢
zbioru danych osobowych, ujawnione metody pracy, sposob dziatania programu lub jako$é
komunikacji w sieci (w odniesieniu do elektronicznych zbiorow danych) moga wskazywac
na naruszenie zabezpieczen tych danych.
Osoba wykonujaca jakiekolwiek zadania przy przetwarzaniu danych osobowych, ktora
uzyskata informacj¢ lub sama stwierdzila naruszenie zabezpieczenia bazy danych
osobowych w systemie informatycznym lub naruszenie zabezpieczenia zbioru danych
przetwarzanych na papierowych nosnikach, zobowigzana jest niezwtocznie powiadomi¢ o
tym IOD, a przypadku jego nieobecnosci, Administratora danych.
I0OD w pierwszej kolejno$ci powinien:
1) ustali¢ wszelkie okoliczno$ci zwigzane z tym zdarzeniem, w szczegolnosci doktadny

czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych 1 czas
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samodzielnego wykrycia tego faktu,

2) niezwlocznie wygenerowaé i wydrukowaé (jezeli zasoby systemu na to pozwalaja)
wszystkie mozliwe dokumenty 1 raporty, ktore moga pomoc w ustaleniu okoliczno$ci
zdarzenia, opatrzy¢ je datg i1 podpisem, przystapi¢ do zidentyfikowania rodzaju
zaistniatego zdarzenia, a zwlaszcza do okreslenia skali naruszen i metody dostgpu do
danych osobowych nieuprawnionej osoby.

Po wykonaniu ww. czynnosci, nalezy niezwtocznie podja¢ dalsze odpowiednie kroki w celu

powstrzymania lub ograniczania dostgpu do danych osoby nieuprawnione;,

zminimalizowania szkéd 1 zabezpieczenia przed usunigciem $ladow jej ingerencji, w

szczegblnosci przez:

1) fizyczne odlaczenie urzadzen i segmentow sieci, ktore mogly umozliwi¢ dostep do bazy
danych osobie nieuprawnionej, w szczegdlnosci poprzez dostep z zewnatrz,

2) przejsciowe ograniczenie dostgpu dla niektérych o0s6b do danych osobowych
przetwarzanych na papierowych nosnikach, oraz dokonanie weryfikacji uprawnien do
przetwarzania takich danych osobowych, jak réwniez sprawdzenia i weryfikacji
ustalonych zasad obiegu dokumentow, zawierajacych dane osobowe,

3) zmiang¢ hasta do konta, poprzez ktore uzyskano nielegalny dostep w celu uniknigcia
ponownej proby wlamania.

Po wyeliminowaniu bezposredniego zagrozenia IOD powinien przeprowadzi¢ wstepng

analize¢ stanu systemu informatycznego, w celu potwierdzenia lub wykluczenia faktu

naruszenia ochrony danych osobowych.

W tym celu IOD powinien sprawdzi¢ w szczegdlnosci:

1) stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

2) zawartos$¢ zbioru danych osobowych,

3) sposob dzialania programu,

4) jako$¢ komunikacji w sieci,

5) mozliwo$¢ obecnosci wirusow komputerowych.

Po dokonaniu czynnos$ci, o ktorych mowa powyzej, IOD powinien przeprowadzic¢

szczegOtowa analize stanu systemu informatycznego obejmujacego identyfikacje:

1) rodzaju zaistnialego zdarzenia,

2) metody dostgpu do danych osoby nieuprawnione;,

3) skali zniszczen.

Po przywréceniu normalnego stanu dziatania systemu przetwarzania danych osobowych,

jezeli nastgpilo uszkodzenie bazy danych lub zbioru tradycyjnego, niezbedne jest
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10.

11.

12.

odtworzenie jej z dostgpnych zrodet, w tym z ostatniej kopii zapasowej, z zachowaniem

wszelkich $rodkéw ostroznosci, majacych na celu uniknigcie ponownego dostepu tg sama

drogg przez osobe nieuprawniona.

Po przywréceniu wlasciwego stanu bazy danych osobowych, nalezy przeprowadzié

szczegblowq analizg przyczyny naruszenia ochrony danych osobowych oraz przedsigwziaé

kroki majace na celu wyeliminowanie podobnych zdarzen w przysztosci. Jesli przyczyna
byt:

1) btad osoby wykonujacej jakiekolwiek zadania przy przetwarzaniu danych osobowych
w systemie informatycznym, nalezy przeprowadzi¢ szkolenie osob bioracych udziat
przy przetwarzaniu danych,

2) uaktywnienie wirusa, nalezy ustali¢ zrodlo jego pochodzenia oraz zainstalowac
zabezpieczenia antywirusowe lub sprawdzi¢ stan istniejacych zabezpieczen,

3) zaniedbanie ze strony osoby wykonujacej jakiekolwiek zadania przy przetwarzaniu
danych osobowych, nalezy wyciagna¢ odpowiednie konsekwencje,

4) wilamanie w celu uzyskania bazy danych osobowych, nalezy dokona¢ szczegdtowej
analizy wdrozonych $rodkoéw zabezpieczajacych w celu zapewnienia skutecznej
ochrony danych osobowych,

5) zly stan urzadzenia, w tym urzadzenia do przechowywania danych utrwalonych na
papierowych no$nikach, lub sposéb dziatania programu, nalezy niezwlocznie
przeprowadzi¢ kontrolne czynnosci serwisowe.

IOD zobowiazany jest przygotowal szczegdtowy raport o przyczynach, przebiegu i

wnioskach ze zdarzenia

Raport ten 10D niezwlocznie przekazuje Administratorowi danych, a w przypadku jego

nieobecnosci osobie uprawnionej przez Administratora danych.

§17.
Rejestr czynno$ci przetwarzania danych osobowych, o ktérym mowa w art. 30 ust. 1
RODO, stanowi zatacznik nr 4 do Polityki.

Rejestr, o ktérym mowa w ust. 1, ma forme pisemng oraz forme elektroniczng.

§18.
Rejestr wszystkich kategorii czynno$ci przetwarzania dokonywanych przez pracownikow
w imieniu Administratora danych, o ktorym mowa w art. 30 ust. 2 RODO, stanowi
zatacznik nr 5 do Polityki.
13




2. Rejestr, o ktorym mowa w ust. 1, ma forme pisemng oraz forme elektroniczna.
§ 19.

Rejestr przypadkoOw naruszenia lub podejrzenia naruszenia bezpieczenstwa przetwarzania

danych osobowych, o ktorym mowa w art. 33 ust. 5 RODO, stanowi zatacznik nr 6 do Polityki.
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